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Администрация Цветнопольского сельского поселения 
Азовского немецкого национального муниципального района Омской области 

 
19.06.2024 года                                                                                                              № 11 
 

 
 

 

Прокуратура Азовского немецкого национального района Омской области информирует 
 

«Профилактика киберпреступности» 
 

Под киберпреступностью понимается незаконная деятельность, в рамках которой 
атакуются компьютерные сети, смартфоны и другие устройства.  

Общие правила профилактики киберпреступлений: 
1. Никому и никогда не сообщайте свои паспортные данные и финансовые сведения: 

данные карты и ее владельца, трехзначный код с обратной стороны карты или смс-код. 
Сотрудники банков и госструктур никогда не запрашивают такую информацию. 

2. Не публикуйте конфиденциальные данные в соцсетях и на каких-либо сайтах. 
3. Не храните данные карт и pin-коды на компьютере или в смартфоне. 
4. Если с неизвестного номера звонит сотрудник банка, правоохранительных органов 

или государственной организации с сомнительным предложением или по телефону запугивают и 
требуют быстрых действий с финансами, положите трубку. 

5. Если подозреваете, что вам звонит мошенник, перезвоните в банк или в контакт-
центр ведомства, сотрудником которого представлялся звонящий. 

6. Совершайте покупки в интернете только на проверенных сайтах. 
7. Сравнивайте адреса сайтов, может отличаться одна буква или точка, не попадитесь 

на сайт-зеркало. 
 

Прокурора Азовского немецкого 
национального муниципального района Омской области 
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